
中小学校园上网管理系统
——给孩子们一片绿色上网天空
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一．应用背景

近年来，随着我国网络技术的不断发展以及网络基础设施的完善，互联网已经成为目前发展最快的主要社会媒体，并有逐步替代和超越传统媒体（如报纸、电视、广播等）的趋势，将成为社会主流的信息媒介和广告平台。据中国互联网络信息中心公布的数据，截止到2004年6月，我国的上网计算机总数已达3630万台，上网用户总人数为8700万人，青少年网民占到了全部网民的53.5％，约4650多万，占了很大比例。可见，互联网在中国正以前所未有的速度高速发展，互联网已经成为了人们工作、生活的一部分。
互联网对青少年有巨大的吸引力，人们可以通过互联网学习丰富的知识、查阅丰富的信息，提高生活的质量。但由于互联网的开放性及网上信息优劣参差不齐，使得网上各种不良信息也随之泛滥，特别是反动、色情、暴力等有害信息极大地危害着社会的稳定和青少年的身心健康，而法轮功邪教组织、民运分子、各种敌对势力也利用这一舞台，对我国进行各种宣传攻势和渗透演变。人们在享受网络技术的同时，也对网上不良信息对人们的负面影响产生了担忧。特别是在中小学校，由于上网学生年龄较小，好奇心强，容易受到不良信息的影响，这些有害信息通过电子邮件、论坛、留言板、网页等途径流传到校园内，给学校的信息网络安全带来极大冲击。所以加强网络管理，采取有效的技术手段防止学生访问有害网上信息是每一个上网学校的重要问题。
按照国家教育部颁发的《全国教育事业“十五”计划》中“校校通”工程的计划，用5到10年时间，加强信息基础设施和信息资源建设，使全国90%左右独立建制的中小学校能够与网络连通，使每一名中小学师生都能共享网上教育资源。目前许多学校都已建成或正在建设校园网，校园网都与教育城域网或与INTERNET连接，实现了校园内电脑对INTERNET网信息的访问。但许多学校对网络有害信息的危害认识不足，没有采取有效的防范措施，使学生很容易访问和接触到网上有害信息，影响身心的健康发展；而有的学校由于惧怕网上有害信息，禁止学生访问互联网，使学生失去了使用网络的机会；有的学校则采取只给学生访问指定的网站，其他的一概不许访问，这又失去互联网的最大优点（能在全球范围内查找和使用信息的优点）。针对日趋严峻的网络安全形势，国家公安部、教育部、文化部、信息产业部等几大部委联合颁布了一系列针对危害公共网络信息安全的法律法规文件，通过开展专项整治活动打击了各种有害信息传播蔓延。教育部从2002年起颁布了《教育部关于对校园网信息专项清理整治工作的实施意见》（教社政[2002]5号），其中明确指出“各级各类校在加强对学生教育管理的同时，要采取在校园网上安装‘过滤’软件等技术措施，确保网络信息安全”，对目前中小学校园网日益凸显的网络信息安全问题提供了政策层面的指导，为彻底根治顽疾开出了一副良方。

另外，由于前期校园网的建设主要关注硬件及应用软件系统，而对校园网络的安全关注和投入较少，系统连接互联网后容易受到外来黑客的攻击，所以必须采取网络安全防护措施，保护校园网络的安全。

网络安全以及网络信息安全管理正成为学校管理者和公共信息网络安全监察部门的重要任务，而目前教育网对互联网信息安全的审计和管理较为薄弱，校园网络信息安全管理的落实必须与教育主管部门配合，共同落实，共同营造校园健康上网新环境，为此，我们提倡建设教育网信息安全管理平台，平台建设的主旨是以法律为依据，在统一的中心控制和管理平台下，完成对下级互联网用户的安全、审计管理。

二．教育网络普遍存在问题

2.1现状：
· 教育局的网络中心：做为教育网的中心，为学校“校校通”提供互联和信息资源中心；一般有电信宽带和教育科研网两个出口，各级学校通过这两个出口访问互联网及教育科研网；

· 各级中小学的校园网：学校建有自己的校园网，可以通过教育网络中心出口访问教科网和互联网；同时，各学校也通过电信宽带接入互联网。 

· 各级学校基本没有安装防火墙、信息过滤系统等安全设备，校园网络呈半开放状态。

· 网络概况如图：
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2.2存在问题：

· 作为教育网总出口，没有安装信息过滤系统保护，学生上网完全自由，互联网信息畅通无阻，各类反动、色情、暴力等有害信息极大地危害校园网络健康，这些有害信息通过电子邮件、论坛、留言板、聊天软件、文件传输、网页浏览等载体蔓延，令学校管理者防不胜防；

· 有电信互联网出口的学校网络，没有防火墙和过滤系统，缺乏必要的网络信息安全保护，有害信息和黑客非法攻击可以长驱直入，校园网毫无安全可言；

· 学校上网缺乏管理，无法控制不同单位、不同身份的人使用网络资源，对上网情况无从了解，缺乏必要有效的控制手段，尤其是作为核心管理部门的教育局网络信息中心，对各种漏洞和问题更是无处下手，对网络出现的危害信息缺乏收集机制及处置措施，往往到出事时才亡羊补牢。

· 上网主体是未成年的中小学生，自制力差、分辩是非能力有限、容易受外界引导，在网络有害信息泛滥的形势下，迫切需要强有力的保护伞。

三．系统整体架构和方案

根据教育网的现状和存在问题，建议采用“过滤王”校园网络信息安全防护整体解决方案，以达到最佳的安全及性能效果。

3.1系统设计原则

整体系统的设计原则：分布控制、分级管理、集中审计。

· 分布控制：在教育网络中心总出口和各学校网络电信宽带出口安装过滤系统，实现两级安全保护和有害信息过滤，细化到对每台电脑终端的控制和管理。

· 分级管理：按教育网络中心网管和校园网网管两级权限进行分级管理。

· 集中审计：在教育局设置信息审计中心，以便对全市/区学校上网信息进行集中审计和告警管理，提高管理效率。

3.2建设目标

实现：有害信息过滤、网络安全防护、访问控制管理、信息内容审计和日志统计查询等综合校园信息安全建设的目标。

· 建立完整的内外网防护机制，在教育网总出口设置高端的信息过滤系统，对流入的互联网信息进行高效准确过滤，同时阻断向外网散布有害信息，最大限度净化网络资源；针对有电信宽带出口的学校，可选择在出口网关处架设网关型过滤服务器，实现基本防火墙和强大有害信息过滤功能；也可选择安装纯软件过滤系统，实现信息过滤功能；保护校园网络内网络和信息的安全；

· 采用分级分布控制方式，由教育局网络中心出口的防火墙和高端过滤服务器控制各学校上网访问控制策略，再由学校网络电信出口的过滤系统控制校园网内电脑的访问控制策略，保证信息的安全和网络资源的有效利用。

· 通过两级信息安全系统，自动采集所有终端的上网日志，通过导入数据库生成历史备份，利用报表管理工具可随时查询分析，为网络管理员了解网络状况、调整上网策略提供依据。

· 在教育网络中心设置审计中心，对进出教育网的信息内容进行审计，系统会智能分析处理违规的上网行为，自动阻断各类有害信息的传播，并及时发出告警，减少网管人员的工作负担，提高处理效率。

· 通过实施综合完善的信息安全系统，提高整个教育网络的整体安全性。

3.3系统方案

根据总体设计原则和目标，采用捷朗菱网络科技有限公司的“过滤王”校园网络信息安全整体解决方案,在教育网总出口安装FG3000高端过滤系统，在各学电信宽带互联网出口安装低端过滤系统（可选硬件或纯软件），同时在教育网络中心安装信息审计系统，实现对所有上网信息的审计，提高整体安全性能。整体部署拓扑图如下：
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3.3.1 教育网总出口的安全设计

在教育网的总出口，承担着所有学校和教委师生的上网任务，数据流量非常大，安全性和稳定性要求非常高，所以对该节点的安全系统性能要求很高，不能因为安全性的要求提高而降低网络和应用的性能，所以教育网整体安全系统设计的关键点和难点也在这。我们建议采用一套FG3000高端旁路过滤系统，实现信息过滤和监控的作用，该点包括过滤服务器、控制台、日志报表管理器3部分组成。
· 在教育局信息中心核心交换机上设置一个镜像端口，连接一台高性能过滤服务器FG3000（硬件），对通过总出口的数据包进行监控和过滤，拦截用户对有害信息的访问和有害信息的传播； FG3000过滤服务器采用旁路侦听过滤工作方式，可满足千兆网络上万同时在线用户教育网总出口的要求，安装方便，对现有网络，无需改变系统网络结构，不影响网络用户配置；旁路方式不影响网络流量，支持无限大并发连接数，不会成为网络瓶颈，不会增加任何网络延时和掉包，即使系统出现故障，也不影响整个网络的正常运行，保持用户系统原有的带宽和效率不变。系统采用的旁路过滤技术和黑名单过滤技术代表了国际最先进的过滤技术，是一般过滤软件和网关过滤系统无法比拟的，支持千兆教育网和城域网，满足教育网未来发展的需要。主要功能：完成互联网访问数据的侦听，过滤有害信息，按访问控制策略对上网学校进行集中管理，记录访问日志，上网身份集中验证。

· 控制台软件安装在网络中心局域网内任意电脑上，采用C/S模式提高过滤系统的安全性，GUI界面方便管理员操作。实现对过滤服务器的规则设置和管理，制定各学校及每台电脑的访问控制策略，同时监控网络运行，显示各类系统状况信息和用户实时上网信息。

· 日志报表管理系统安装于网络中心局域网内任意电脑上，通过从数据库下载用户历史访问记录，同时对节点学校上网访问记录进行查阅、统计、分析、生成多种报告，管理员可以根据统计报告提供的信息，分析出各节点学校对互联网的访问情况，以便调整访控制策略，从而实现对上网学校访问互联网的有效管理。

3.3.2 中学校园网信息安全设计

中学教育已经与计算机信息教育紧密结合，网络知识教学已成为中学生必修课，互联网成为学生获取知识的重要途径；中学是基础教育最后一个阶段，作为未成年人的中学生自制力较差，判断是非能力有限，净化网络信息尤显迫切。中学校园网建设普遍处于发展阶段，网络规模不大，计算机数量在数百台左右，除接入上级教科网，另外开通了电信宽带直接接入INTERNET，通过路由上网。安装防火墙的仅占少数，同时各学校网络出口的数据流量都不大，网络结构也较为简单，学校经费较宽裕，有一定自主采购权。所以我们建议采用带基本防火墙功能的FG3000低端网关型过滤系统，安装在每个校园网的电信宽带出口网关处，同时实现网络安全防护和信息过滤功能，硬件过滤网关性能出众，有最佳的性价比。系统包括FG3000网关型过滤服务器、控制台、日志报表管理器3部分组成。
· 对各所中学，在电信宽带出口处嵌入一台FG3000低端过滤网关，实现安全防护、信息过滤、访问控制等功能。既能抵御外网对校园网内主机的非法攻击，同时对进出校园网的数据包进行监控和过滤，拦截用户对有害信息的访问和有害信息的传播。可选择网关和透明网桥方式进行安装。FG3000过滤网关具有基本的防火墙功能，能实现IP包过滤、NAT地址转换、防DoS攻击等功能，保护整个校园网主机和终端的安全；FG3000过滤网关采用高性能软硬件一体化结构设计，基于LINUX内核的WebRoad操作系统具有性能稳定可靠、执行效率高等特点，配合优化的“黑名单”过滤模块，在实现基本防火墙功能的同时达到了高效的过滤性能。系统能处理百/千兆吞吐量，支持20万以上的并发连接，延时小、掉包率低，对网络性能影响小。
控制台软件安装在校园局域网内任意电脑上，采用C/S模式提高过滤系统的安全性，GUI界面方便管理员操作。实现对过滤服务器的规则设置和管理，制定每台上网电脑的访问控制策略，同时监控网络运行，显示各类系统状况信息和用户实时上网信息。

日志报表管理系统安装于校园局域网内任意电脑上，通过从数据库下载用户历史访问记录，对学校各节点上网访问记录进行查阅、统计、分析、生成多种报告，管理员可以根据统计报告提供的信息，分析出学校信息点对互联网的访问情况，以便调整访控制策略，从而实现对信息点访问互联网的有效管理。

3.3.3 小学校园网信息安全设计

小学教育属于启蒙教育阶段，学生接触互联网较少，网络主要服务于办公和教学应用。总体上网络规模较小，计算机数量屈指可数（数十台），向上接入教科网，另外也申请了电信宽带，一般通过代理方式上网，流量非常小，网络结构简单。学校经费较紧张，一般无力购买昂贵的硬件设备。考虑到小学的实际情况，我们建议采用纯软件过滤系统，安装在校园网的电信宽带上网代理服务器上，实现有害信息过滤功能，软件过滤系统适用于小型的局域网，如电脑教室、电子阅览室、学校办公网等。纯软件系统投资少，性能优越，有良好的性价比。系统包括纯软件过滤系统SIM for Windows、控制台、日志报表管理器3部分组成。
· 对各所小学，在电信宽带上网代理服务器上安装一套过滤软件，实现信息过滤、访问控制等功能。软件自动对进出校园网的数据包进行监控和过滤，拦截用户对有害信息的访问和有害信息的传播。依托代理服务器强大的硬件处理能力，软件过滤系统能处理百兆吞吐量，支持5000以上的并发连接，过滤效率高、延时小、掉包率低，对网络性能影响小。
控制台软件安装在校园局域网内任意电脑上，采用C/S模式提高过滤系统的安全性，GUI界面方便管理员操作。实现对过滤系统的规则设置和管理，制定每台上网电脑的访问控制策略，同时监控网络运行，显示各类系统状况信息和用户实时上网信息。

日志报表管理系统安装于校园局域网内任意电脑上，通过从数据库下载用户历史访问记录，对学校各节点上网访问记录进行查阅、统计、分析、生成多种报告，管理员可以根据统计报告提供的信息，分析出学校信息点对互联网的访问情况，以便调整访控制策略，从而实现对信息点访问互联网的有效管理。

3.3.4 信息安全审计管理

要保证整个教育网络的安全，必须是全方位、多层次、立体化的安全设计，除了杀毒软件、防火墙、过滤系统外，还要对信息进行审计，及时了解用户的网络活动，掌握用户的上网规律，发现存在的有害网络活动，以便制定更有效的安全管理措施。信息安全审计系统做为一套独立运行的后台管理软件，可以安装于教育网内任意一台电脑上，通过教育城域网与各级学校安装的过滤系统通信，下达审计策略和接收上报信息，实现全教育网信息的集中审计和告警管理。信息审计功能能及时发现网内的违规网络活动和有害信息的传播。

· 审计策略设置：对教育网内所有上网用户设置信息安全审计策略，信息审计主要包括IP地址、URL地址、内容关键词、FTP文件、邮件地址、邮件内容、QQ/ICQ号、MSN号、游戏帐号等；同时对触发审计规则的上网事件设定访问控制方式：允许访问、禁止访问、告警。

· 告警管理：可实时接收任一信息点触发审计规则的告警事件，对该事件做出及时处理，允许或禁止访问目标资源；同时向审计中心会发出告警，以便及时进行监控，告警的形式可设为电脑发声、闪烁显示显示、发Email，也可将情况及时通过短信息传到值班人员的手机上。同时将所有告警记录存入后台数据库内（包括学校\源终端\审计策略\日志\告警记录\管理员信息），便于统计分析，追查责任，调整安全管理策略。

3.3.5 校园上网电脑管理 

通过网络身份认证和访问控制管理，可杜绝网内无权用户的网络活动，提高网络安全和网络资源的有效利用。各级过滤系统具有完善的网络身份认证和访问控制管理，无需安装任何客户端软件，可细化到对每一台网内电脑的信息安全控制，具有实施简单，安装维护管理方便等特点。

· 可通过捆绑IP、MAC、IP+MAC、用户账号等四种方式对用户身份进行认证，IP+MAC地址认证方式可防止盗用IP地址的欺骗行为，而采用用户帐号认证时，系统使用SSL加密技术通过IE窗口登陆认证，使用简单、安全性好。

· 完善全面的访问控制管理可细化到每一台电脑，包括：内容分类访问控制、分组访问控制、上网时段访问控制、协议访问控制、网段访问控制。实现不同单位、不同部门、不同年级学生的不同管理需要。

四．基本工作原理

4.1网络信息过滤技术的分类

目前主要的网络信息过滤技术分为四种：关键词识别过滤、模板识别过滤、图象识别过滤、名单分类（黑名单）过滤。关键词识别就是根据文字信息内容中是否包含有特定的关键词以及出现的频率，判断信息内容的性质，这是最早采用的技术，实现较易，但用于文字的多意性及复杂性，很容易造成误判，误过滤性较高；模板识别就是对信息内容按特定模式进行统计计算，然后与预先生成的模板进行匹配，以判断其内容的相似程度，这种方法的判断可靠性较高，但需要较长的计算时间，直接给用户使用时要求设备性能较高；图象识别技术可分辨不同暴露程度的人体图片，但只能判断部分色情图片信息；而名单分类过滤技术就是采用关键词识别、模板识别、图片识别等技术先将网站内容进行分类，生成特地的分类名单库，然后根据用户访问的URL，识别其内容等级，以决定是否过滤，其优点是过滤准确，难点是要求先收集特定的分类网站名单，其名单收集分类的准确于否决定了其过滤的准确性。

目前国际上普遍采用的过滤方式是名单分类（黑名单）过滤。

4.2“过滤王”名单分类生成原理

由于全球互联网的网站达数千万个，并且每天都在增加，所以必须采用网站自动智能收集分类的方式，以提高名单库的完整性。首先采用“网络机器人”尽可能多地进行分类名单的收集；然后对收集的名单信息进行模板自动识别，以决定其名单类别；对识别值介乎于中间段的信息名单进行人工判断，以保证对名单分类的准确。名单收集的主要方式有：搜索引擎目录名单收集，联接名单收集，关键词搜索名单收集，网段名单收集。

珠海捷朗菱网络科技有限公司经过多年的不断研究，开发出了具有自主知识产权达到国际先进水平的名单收集分类技术，形成了9大类32小类的300多万条的分类黑名单库，而且每天还在不断地更新和增加，保证了过滤系统的过滤有效性。
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4.3旁路侦听过滤工作原理

目前许多交换机都有镜象功能（mirror），可通过一个端口对网络中某个端口或全部端口的数据进行复制，而对共享型的集线器则可在任何一个端口侦听到所有通过集线器的数据，采用侦听方式就可获得网络中的数据，并对侦听到的数据进行协议分析和处理，而不会对网络的性能造成任何影响。如下图就是将FG3000安装在交换机的镜像端口，并对网络到路由器的所有数据进行侦听：
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当用户要访问一个网站时，用户在终端输入要访问网站的URL，然后向DNS服务器发送一个请求包，请求解析被访问网站的IP地址，得到IP地址后，再向网络上的路由器发送请求，路由器根据请求包中的目的地址，将请求数据包送到被访问的服务器，被访问的服务器根据用户的请求向用户返回相应的内容数据。当我们安装了FG3000过滤系统后，在用户向网络发送请求包达到交换机时，FG3000通过镜象端口就获得了该用户的访问请求，这时FG3000根据用户访问的URL地址判断是否是“黑名单”网站，如果是则向用户端电脑发出一个空的应答信息或终止数据包Reset，同时向被访问的服务器发出一个终止数据包Reset，要求服务器终止数据的传输，这样就实现了禁止用户对该网站的访问，达到信息过滤的目的。由于用户到被访问的服务器之间要通过许多的路由和网络设备，数据传输所花的时间较长，同时FG3000系统经过系统优化能在最短的时间内进行判断和发出终止包，就能保证在服务器的应答信息还没返回给用户时，就终止用户访问的连接。

由于旁路侦听工作模式时，FG3000系统服务器只是处于旁路的状态，不对用户的通信数据进行存储和转发，所以不会造成网络数据的延时和丢包，不改变原来的网络结构，不受用户网络操作系统的限制。旁路方式对用户网络的安全性也不产生任何影响，即使本系统出现故障，也不影响用户网络的正常运行。

五．产品主要功能及特点

5.1支持大流量的FG3000高端旁路型过滤服务器

FG3000过滤服务器采用自主研发的LINUX内核WebRoad专用安全操作系统，安全高效稳定，特别优化设计的过滤引擎能最大限度地发挥服务器平台的硬件性能，具备广泛的网络适应能力，从小型的HUB网络环境，到复杂的三层交换网络，支持百兆、千兆网络。由于采用了旁路过滤工作方式，具有强大的信息过滤效率，安装方便，无需改变已有的网络结构，对网络数据不造成任何的延时和丢包，不影响网络流量，支持无限大并发连接数，不会成为网络瓶颈，即使系统出现故障，也不影响整个网络的正常运行，保持用户系统原有的带宽和效率不变，消除了用户安装过滤系统后对网络安全性和稳定性造成影响的顾虑。实现网络安全防护、有害信息过滤、访问控制管理、信息审计等综合安全管理的目的，完全满足教育城域网大型网络主出口大数据流量安全管理的要求。

5.2带有基本防火墙功能的FG3000过滤网关

FG3000网关型过滤服务器除了实现高效的有害信息过滤信息以外，还集成了基本的防火墙功能和防黑客攻击能力，在网络出口处可采用网关或网桥方法工作，对所有进出数据进行监控、过滤、转发，能实现包过滤、访问控制、身份认证、网络地址转换、虚拟网桥、有害信息过滤、攻击防御、审计告警等全面的安全功能。采用WebRoad专用安全操作系统，加上优化的防火墙和“黑名单”过滤技术，结合软硬一体化的服务器，使FG3000过滤网关具有良好的网络性能和安全指标，系统安全稳定、功能全面、性价比高，特别适合于中小学校园网的安全防护。

· 系统满足百/千兆吞吐量，支持20万以上的并发连接，延时小、掉包率低，对网络性能影响小。

· IP+MAC地址梆定：在用户身份认证时可通过设定的MAC地址绑定功能，防止非法用户盗用IP进行网络活动。

· NAT双向地址转换：系统允许用户预设内外网的IP地址及端口转换规则，减少内网电脑使用外网IP的数量，同时避免与外部的直接连接，提高内网的安全性能。

· 防御DOS攻击：系统针对各种DOS攻击，对安全内核进行了改进，能识别和阻止常见的各种DOS攻击，包括：Syn Flood、Smurf attack、Ping Of Death、Teardrop  Attack、Land-Based Attack、Ping Sweep、Ping Flood。防御ICMP和IGMP攻击。

· 系统对进出所有数据包的监控、协议分析、有害信息拦截过滤、对上网用户进行严密的访问控制，对信息进行审计，各类触发事件产生告警信息，上报至审计中心，实现全面的安全功能。
5.3 经济实用的过滤软件SIM for windows

软件过滤系统基于windows平台，适用性强，投资少，效果明显，使用维护简单。只需要一台普通PC承载，即可实现有害信息过滤、访问控制管理、信息审计等综合安全管理，性能丝毫不亚于硬件产品。非常适用于网络结构简单、上网终端较少的小学校园网。

5.4强大的有害信息过滤

采用国际先进水平的具有自主知识产权的名单信息分类技术，经过多年的不断收集和积累，已形成URL地址名单库达400多万条，这些地址库按照国际的信息分类标准进行，分为9大类32小类，特别是针对中国的国情，加强了对中文有害信息、反动政治、邪教等信息的收集，使网络中色情、反动、暴力、赌博等有害信息过滤有效性高达96%以上，误屏蔽率小于1%，达到国际先进水平；完全满足校园信息安全管理的需求。同时珠海捷朗菱网络公司具有专业的工具和人员每天都在收集和更新分类名单，保证过滤系统的有效性。

针对中小学的学生年龄的差异，我们将影响学生的信息进行了细分，将有害信息按危害程度和性质不同进行分类，分为有害信息、指导信息、娱乐信息、特别信息，共四类信息。由管理员根据上网学生的年龄、年级等情况分别选择禁止或允许访问。

有害信息：包括色情、暴力、毒品、邪教、赌博等。该类信息对学生危害非常大，系统将禁止用户访问。

指导信息：包括性健康、性教育、写真集等。该类信息对高年级的学生教育有帮助，但不适宜低年级学生观看。因此，则应由管理员根据上网学生的年龄进行选择。

娱乐信息：主要是游戏。一般情况下，根据学校的规定可考虑在不同的时段进行开放。

特别信息：主要是交友信息。该类信息对没有自制能力的学生有不良影响。

5.5在线数据更新服务

由于互联网上的信息每天都有变化，各类URL地址层出不穷，为保证过滤系统的准确性，本系统会自动通过互联网从公司地址名单服务器下载最新名单数据，保证了对分类过滤系统的及时有效性，地址名单通常在一周内更新一次。

5.6灵活的自定义URL地址

由于互联网上站点包罗万象，用户对分类地址定义的标准又不相同，分类URL地址数据库不可能穷尽所有的网站。对于数据库中不包含的地址或与用户分类不同的地址，系统管理员可自行定义，增加允许或禁止访问的分类地址；系统对用户自定义的地址进行优先处理。
5.7强大的关键词过滤功能

通过审计中心可以定义各种关键词审计策略，形成关键词库，可实现对关键词的有效过滤；对目前网络上泛滥成灾的“六合彩”、“法轮功”、“赌波”等非法信息有很好的堵截效果，关键词过滤主要包括以下几种方式：

1） WEB页面内容关键词过滤，一旦用户请求访问页面存在匹配的关键词，系统会自动将该页面阻断，严密监控上网用户浏览不良网页信息；

2） 可实现信息发布关键词过滤，只要用户在Web页面、BBS留言板、聊天室输入含关键词的语句或文章，系统都能立刻拦截，终止信息传送，避免各种不良信息散布。
3） 简单的垃圾（敏感）邮件过滤，可以对邮件标题、邮件正文、简单附件（.txt，.doc）等进行分析过滤，本系统可自动识别邮件采用的不同文本编码方式（包括Base64 和Quoted Printable）,可识别常见的文件压缩方式，如ZIP、RAJ等。当有人使用POP、SMTP协议收发的邮件中含有该关键词时，系统能自动中止邮件收发，一定程度上缓解垃圾邮件对网络的冲击。

4） 文件上传下载过滤，对通过FTP、P2P、MSN、QQ等传输的文件，只要文件名符合预设的关键词，都能被禁止。

所有关键词过滤动作都会产生事件告警，直接上报到审计中心。系统专门针对多种网络协议进行优化，能快速对比分析字符串，阻断数据传输，不受带宽流量和用户应用软件影响。
5.8 全面的安全审计功能

除了上面的关键词过滤外，系统还可下达IP地址、URL地址、FTP文件、SMTP邮箱地址、POP邮箱地址、ICQ/OICQ号、MSN号、部分游戏帐号等的审计策略，审计中心可以实时监控终端用户上网情况，接收违规事件告警。例如某用户用预设QQ号上网时，校园过滤系统采取相应的控制动作，如禁止该用户上网，同时向审计中心发出告警，并存入日志数据库。包括以下审计信息：

· 网站地址审计

预设特定的IP地址或URL，当有人访问该IP地址或URL时，可以允许或禁止访问，审计系统可及时发出告警，并将告警的详细信息上传管理中心。 

·  ICQ、OICQ、MSN号审计

预设某个特定的ICQ、OICQ号、MSN号，当有人使用该号上网聊天时，审计系统可及时发出告警，并将告警的详细信息上传管理中心。

· 邮件地址审计

预设特定的邮件地址，当有人使用POP、SMTP协议访问该邮件地址时，可以允许或禁止访问，审计系统可及时发出告警，并将告警的详细信息上传管理中心；

· 部分游戏帐号（昵称）审计

对目前流行的联众游戏、中国互联游戏中心、边锋战士等网络游戏，可以预设用户监控帐号或昵称，当有人使用该号上网玩游戏时，系统可及时发出告警，并将告警的详细信息上传审计中心；

5.9灵活的访问控制

通过控制台定义访问策略，可以灵活的控制学校用户的上网活动，满足学校管理员的管理要求。

· 分组管理：对不同上网需求的用户按不同的组别进行管理，可管理多个不同的组，单个用户也可定义为一组，每一组可有不同的访问策略，满足不同的管理需要，例如可以将学生和教师分别设置为学生组和教师组，分别开放不同网站浏览权限；

· 上网时间段控制：对不同的用户或用户组可设定每周每天某时段是否允许访问互联网。可合理安排用户学习工作与上网时间的冲突，避免整日沉溺于互联网；

· 访问协议控制：可按用户访问互联网的协议设定控制策略，包括HTTP、FTP、POP、SMTP、NEWSGROUP等，例如防止学生在上课时间进行无关内容的浏览；
· 访问文件类型控制：可根据用户访问的文件类型进行控制，包括访问音乐、电影、执行文件等，可防止用户在繁忙时段下载大量文件，影响整个网速；
· IP网段控制：可限制或允许用户访问指定的某个或某段IP地址，适用于设定用户只允许访问教育网、国内网等。
5.10严格的用户认证及权限管理机制

· 可通过捆绑IP、MAC、IP+MAC、用户账号等四种方式对上网用户进行认证，以实现对不同用户的上网管理，而采用用户帐号认证时，系统使用SSL加密技术通过IE窗口登陆认证，使用简单、安全性好；

· 为提高系统的安全性，对信息中心及校园网络管理员非常严格的权限管理划分，一般分为系统管理员、普通管理员、资料查询员，管理权限由大到小，责任明确，管理到位。
5.13完善的访问记录及统计分析
· 用户访问日志：系统会自动生成上网用户的访问日志，存储于本地服务器上，同时也可将触发报警事件存储并转发至审计中心；可查询系统中记录的用户访问日志，包括用户名、源IP地址、目的IP地址、URL、访问时间、协议等。日志要求定期进行备份。

· 日志统计分析：通过日志统计实现对用户访问互联网情况的分析，并生成以图表为主的直观的统计报告。网络管理员可以根据统计报告提供的信息，分析出学校用户对互联网的访问情况，以便调整访问控制策略，提高管理水平。
5.14安全数据加密存储及传输

   为保证系统的安全性，采用基于DES的数据加密传输手段，保证了各种数据不被他人窃取，防止黑客对系统的攻击，并最大限度地保证了系统的安全；

5.15良好的扩充性能

系统严格按国家有关部门对公共网络信息安全产品的规范和技术指标要求进行设计，具有良好的系统扩展性。产品已通过公安部三所的检测，并获得公安部核发的销售许可证。

六．公司简介

珠海捷朗菱网络科技有限公司2000年4月12日在珠海注册成立的高科技软件企业，公司已获得国家信息产业部批准的双软企业认证。公司现有人员55名，本科以上学历人员占85%，开发技术人员30名，公司专注于互联网有害信息过滤系统和网络安全管理系统的研究和开发。公司自主开发出拥有独立知识产权的世界先进水平的黑名单信息过滤技术，并以此为核心开发出“过滤王”系列网络信息过滤及安全产品，既有纯软件产品，又有硬件产品。产品在吸取了现有同类过滤产品的技术优点基础上，采用先进独特的技术进行设计和开发，弥补了现有过滤系统的不足，能够针对不同规模和配置的网络实现有效的有害信息过滤和上网管理。“过滤王”系列产品获得国家公安部质量认证和销售许可证，是准确过滤网上不良信息，有效管理上网活动，提高网络资源利用率，真正具有实用价值的高效可靠的计算机信息系统安全专用产品。

公司通过三年不断的技术开发，积累了丰富的经验，在以下几方面取得了成绩：

· 在过滤软件的核心技术（黑名单数据库收集分类技术）方面取得了突破，建立了具有国际先进水平的网站名单分类数据库，分类名单达到9大类32小类400多万条名单，与国内其它同类公司相比，优势明显，保证了“过滤王”过滤软件产品的先进性。

· 掌握了WINDOWS平台和LINUX平台的软件产品开发技术，特别是LINUX内核技术的掌握，为开发其它更高效、更安全、更稳定的网络安全产品打下了坚实的基础。

· 公司全体开发人员都熟练掌握了C、C++等面向对象技术；能规划和设计TCP/IP网络通信协议系统；掌握了SQL SERVER、ORACLE数据库技术。

· 公司现已完成的主要产品包括：“过滤王”单机版、“过滤王”网吧安全管理系统、“过滤王”互联网访问控制管理系统、“过滤王”反邪教软件系统、“过滤王”公共网络安全管理系统、ISP过滤网关系统、“捷朗”宽带计费软件、“过滤王”过滤网关系统等。  

市场业绩：
· 公司现已通过全国20家软件专卖店进行“过滤王”单机版的销售，单机版用户15万余户；

· “过滤王”网吧安全管理软件2001年起已在河南、云南、福建、云南、浙江、山东、黑龙江、宁夏、西藏等省区，以及大连、珠海、扬州等二十几个地市5万多家网吧安装使用，平均运行时间已达2年；

· “过滤王”网吧实名登记系统已经在云南、河南、山东、福建、安徽、西藏、浙江七个全省和黑龙江、辽宁、江苏、新疆、宁夏等省的部分地区安装使用，总数量超过5万套。

· “过滤王”企业上网管理软件EIM已在800多个单位使用；

· “过滤王”校园网络有害信息过滤系统SIM目前已在全国的六个省教育系统选型中中标，统一推广使用，已安装使用500多台套硬件，1500多套软件。
典型用户：

	单  位  名  称
	项     目
	时    间

	河南省教育
	全省校园过滤系统
	2002．06

	福建省教育
	全省校园过滤系统
	2002．05

	黑龙江省教育
	全省校园过滤系统
	2002．08

	广西区教育
	全区高校/中小学过滤系统
	2004.11

	云南省教育
	全省校园过滤系统
	2002.09

	海南省教育
	全省校园过滤系统
	2002.08

	南京市电教馆
	全市校园过滤软件
	2002.03

	北京戏曲学院
	校园过滤系统
	2002.08

	上海泸湾区教育局
	校园过滤系统
	2003.08

	湖北民族学院
	校园过滤系统
	2003.11

	武汉音乐学院
	校园过滤系统
	2004.10

	武汉市江岸区中小学
	校园过滤系统
	2004.09

	寿光市教育局
	全市校园过滤软件
	2005.4

	柳州市中小学
	全市中小学过滤软件
	2005.5

	福州大学
	校园过滤系统
	2002.08

	福建师范大学
	校园过滤系统
	2002.06

	闽江大学
	校园过滤系统
	2003.08

	福建医科大学
	校园过滤系统
	2003.11

	黑龙江大学
	校园过滤系统
	2002.02

	东北工业大学
	校园过滤系统
	2002.06

	哈尔滨工程大学
	校园过滤系统
	2002.05

	沈阳大学
	校园过滤系统
	2004.10

	鞍山师范学院
	校园过滤系统
	2004.08

	北岳职业技术学院
	校园过滤系统
	2004.06

	华夏计算机学院
	校园过滤系统
	2004.09

	西安交通大学
	校园过滤系统
	2002.10

	山东煤炭学院
	校园过滤系统
	2001.02

	广西师范学院
	校园过滤系统
	2003.05

	广西民族学院
	校园过滤系统
	2004.02

	广西工学院
	校园过滤系统
	2003.06

	广西教育学院
	校园过滤系统
	2003.09

	广西中医学院
	校园过滤系统
	2003.11

	右江民族医学院
	校园过滤系统
	2004.02

	广西梧州市教育
	校园过滤系统
	2003.11

	云南广播电视大学
	校园过滤系统
	2004.04

	曲靖师范学院
	校园过滤系统
	2004.06

	昭通师范学院
	校园过滤系统
	2004.07

	楚雄师范学院
	校园过滤系统
	2004.09

	昆明中医学院
	校园过滤系统
	2004.12

	中山大学珠海校区
	校园过滤系统
	2002.01

	海南职业技术学院
	校园过滤系统
	2004.11

	遵义医学院珠海校区
	校园实名上网管理系统
	2004.10

	深圳龙岗区中小学
	校园过滤系统
	2002.04

	顺德北窖中学
	校园过滤系统
	2003.08

	广州第一军医大学
	校园过滤系统
	2003.09

	广州石油化工总厂子弟学校
	校园过滤系统
	2003.08

	湖南中南大学附中
	校园过滤系统
	2004.06

	湘潭第二职业中学
	校园过滤系统
	2004.03

	湘阴第五中学
	校园过滤系统
	2004.03
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